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ASAMBLEA NACIONAL

LA ASAMBLEA NACIONAL
DE LA REPUBLICA BOLIVARIANA DE VENEZUELA

DECRETA
la siguiente,

LEY ESPECIAL CONTRA LOS DELITOS INFORMATICOS

TiITULO I
DISPOSICIONES GENERALES

Articulo 1. Objeto de la Ley. La preseate Ley tiene por objeto la proteccion
integral de los sistemas que utilicen tecnologias de informmacion, asi como la
prevencicn y sancidn de los delitos cometidos contra tales sistemas o cualesquiera
de sus componentes, o de los delitos cometidos mediante ¢l uso de dichas
tecnologias, en los términos previstos en esta Ley.

Articulo 2. Deflniciones. A efectos de la presente Ley, y cumpliendo con lo
previsto en el articwlo 9 de la Constitucién de la Republica Bolivariana de

Venczuela, se entiende por:

Tecnologia de lnfurmac:én rama de la tecoologia que se dedica al estudio,
aplicacion y prc de datos, lo cual involucra la obtencién, creacién,
almanmamicmo, administracion, modificacién, manejo, movimiento, control,
visualizacién, wransmisién ¢ recepcién de informacion en forma automética, asi
como el desarrollo y uso dei “hardware”, “firmware”, “software”, cualesquiera
de sus componeates y todos los procedimientos asociados con el procesamiento
de datos.

b. Sistema; cualquicr arreglo organizado de recursos y procedimientos disediados
para el uso de tecnclogias de informacidn, unidos y regulados por interaccion o
interdependencia para cumplir una serie de funciones especificas, asi como la
combinacién de dos 0 mas componentes interrelacionados, organizados en un
paquete funcional, de manera que estén en capacidad de realizar una funcion
operacional o satisfacer un requerimiento dentro de unas especificaciones
previstas.

c. Data (datos): hechos, conceptos, instrucciones o caracteres representados de
una manera apropiada para que s¢an comunicados, transmitidos o procesados
por sercs humanos ¢ por medios automaticos y a los cuales se les asigna o se les
puede asignar un significado.

d. Informacién: significado que el ser humano le asigna a la data utilizando las
convenciones conocidas y generalmente aceptadas.

¢. Documento: registro incorporado en un sistema en forma de escrito, video,
audio o cualquier otto medio, que coatiene data o informacidn acerca de un
hecho o acto capaces de causar efectos juridicos.

f. Computader: dispositivo o unidad funcional que acepta data, la procesa de
acuerdo com un programa guardado y genera resultado: op ne
aritméticas o logicas.

g. Hardware: equipos o dispositivos fisicos considerados en forma independiente
de su.capacidad o funcion, que conforman un computador o sus compouemes
periféricos, de¢ manera que pueden incluir herrami imp )
instrumentos, conexiones, ensamblajes, componentes y partes.

h. Firmwgre; programa o segmento de programa incorporado de mancra
permarente en aigun componente dei Aardware.

i. Saftware: mforma.clbn organizada en forma de programas de computacion,
procedimientos y ion  asociados, concebidos para realizar la
opemclbn de un sistema, de manera que pueda proveer de instrucciones a fos
computadozes asi como de data expresada en cualquier forma, con ¢l objeto de
que los computad funci especificas.

j. Programa: plan, rutina o secuencia de instrucciones utilizados para realizar un
trabajo en particular o resolver un problema dado a través de un computader,

k. Procesamiento de datos o de informacién: realizacion sistematica de
operaciones scbre datn o sobre informacion, tales como manejo, fusidn,
organizacion o computo.

t. Seguridad: condicion que resulta del establecimi de

didas de pri i6n, que g i un estado de mvm]xblhdzd de influencias
o de actos hostiles especificos que puedan propiciar el accesc a la data de
personas no autorizadas, o que afecten la operatividad de las funciones de un
sistema de computacion.

m. Virus: programa o scgmento de programa indescado que s¢ desarmrolla
incontroladamente y que genmera efectos destructivos o perturbadores en un
programa o componente del sistema.

n. Tarjeta inteligente: rotulo, cédula o camet que se utiliza como instrumento de

identificacion; de acceso a un sistema; de pago o de crédito, y que contiene data,

informacion o ambas, de” uso resmng:do sobre el usuario autorizade para
portarla.

Contraseila (p d): alfabé numérica 0 combinacién de

ambas, protegida por reglas de confidencialidad, utilizada para verificar la

autenticidad de la autonizacién expedida a un usuario para acceder a la data 0 a

la informacién contenidas en un sistema,

Mensaje de datos: cualguier p iento, idea, i audio, data o

informacién, expresados en un lenguaje conocido que puede ser explicito o

secreto (encriptado), preparados dentro de un formato adecuado para ser

transmitido por un sisterna de comunicacionss.

©

=

Articulo 3. Extraterritorialidad. Cuando alguno de los delitos previstos en la .
presente Ley se cometa fuera del teritorio de ia Republica, el sujeto active quedard
ido a sus disposiciones si deutro del territorio de la Repiblica se hubierea
producido efectos del hecho punible, y el responsable no ha side juzgado por el
mismo hecho o ha evadido el juzgamiento o la condena por tribunales extranjeros.

Articulo 4. Sanciones. Las sanciones por los delitos previstos en esta Ley seran
principales y accesorias.

Las sanciones principales concurrirén con las penas accesorias y ambas podrin
también concuris entre si, de acuerdo con las circunstancias particulares del delito
del cual se trate, en los ténminos indicados en la presente Ley.

Articulo 5. Responsabilidad d: las pervonas juridicas. Cuando los delitos
previstos en esta Ley fuesen idos por los g , administradores, dir

0 dependientes dz uns persona juridica, actuando en su nombre o representacion,
€stos responderin de acuerdo con su participacitn culpable.

La persona juridica serd sancionada en los términos previstos en esta Ley, en los
casos en que el hecho punible haya sido cometido por decisién de sus érganos, en
el dmbito de su sctividad, con sus recursos sociales o en su interés exclusivo o
preferente.

TiTULO I
DE LOS DELITOS

Capitulo I
De los Delitos Contrs los Sistemas
que Utilizan T logias de Infori ié

Articule 6. Acceso indebido. Toda persona que sin la debida autorizacidn o
excediendo la que hubiere obtenido, acceda, intercepte, interficra o use un sistema
que utilice tecnologias de informacién, serd penado con prisién de uno 2 cinco afios
y multa de diez a cincuenta unidades tributarias,

Articulo 7. Sab

je o dafio & si Todo aquel que con intencién destruya,
danie, modifique o realice cualquier acte que altere el funcionamicnto o inutilice un
sistema que utilice tecnologias de informacion o cualesquiera de los componentes
que lo conforman, serd penado con prisién de cuatro a ocho afios y multa de
idades tnbutarias.

cuatroci a ochoci

In¢urnrd en |a misma pena quicn destruya, dafie, modifique o inutilice la data o ia
informacion ida en cual

que utilice tecnologias de informacion

© en cualesquiera de sus componentes,

La pena serd de cinco a dicz afos de prisién y multa de quinientas a mif unidades
tributarias, si los efectos indicados ¢n el p articulo se realizaren medi la
creacion, inroduccion o ision t ional, por cualquier medio, de un virus o
programa analogo.

Articulo 8. Favorecimiento culposo del sabotaje o dailo. Si ¢! delito previsto en
cl articulo antenor s¢ cometiere por imprudencia, negligencia, impericia o
inobservancia de las normas establecidas, se aplicard la pena comrespondicnte segin
¢l caso, con una reduccidn entre la mitad y dos tercios.

Articule 9. Acceso indebido ¢ sabotaje a sistemas protegides. Las penas
previstas en los articulos anteriores se aumentarsn entre wna tercera parte vy la
mitad, cuando los hechos alli previstos o sus efectos recaigan sobre cualesquiera de
los componentes de un sistema que utilice tecnclogias de informacion protegido
por medidas de seguridad, que esté destinado s funciones publicas o que coutenga
tnformacién personal o patrimonial de personas naturales o juridicas.

Articulo 10. Posesién de i o prestacién de servicios de sabotaje. Quien

b ¢

importe, fabrique, distribuya, venda o utilice equipos, dispositivos o programas,
con ¢l propésito de destinarios a vulnerar o eliminar la seguridad de cualquier
sisterna que utilice lecnologms de informacion, o el que ofrezot © preste servicios

d A

a cumplir los mi fines, serd p ad con prision de tres a scis afios y

multa de tresci a seisci idades tributarias.

Articule 11, Espionaje informitico. Toda persona que indebidamente obtenga,
revele o difunda la data o informacién contenidas en un sistema que utilice
tecnologias de informacién o en cualesquiera de sus comp serd penada con
i idades tributarias.

prision de tres a seis aflos y multa de tresei a
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La penza se¢ aumentars de un tercio a la mitad, si el delito previsto en ¢l presente
articulo s¢ cometiere con el fin de obteper algun tipe de beneficio para si o para
otro.

El awnento serd de 1a mitad a dos tercios, si se pusiere en peligro la segundad del

Estado, la confiabilidad de la operacion de las institucs fectadas o resul
algin daflo para las personas naturales o juridicas, comw consecuencia de la
revelacion de las infi i de caricter reservado.

Articulo 12. Falsificacién de documentos. Quien, a través de cualquier medio,
cree, madifique o elimine un de que se mcorporado & un sistema
Gue utilice tecnologfas de informacion, o cree, modifique o eiimine datos del
mismo; o incorpore a dicho sistema unldocumento inexistente, seré penado con
prisién de tres a seis aflos y multa de tresci a seisci idades tributarias.

Cuando ] agente hubiere actuado con el fin de procursr para s o para otro algin
tipo de beneficio, la pena se aumentard entre un tercio y la mitad.

El aumento serd de la mitad 3 dos tercios si del hecho resultare un perjuicio para
otro.

Capitulo 11
De loa Delitos Contra la Propiedad
Articulo 13. Hurto. Quien a través del uso de t logias de informacién, acceda,

intercepte, interfiern, ipule 0 use de lquier forma un sistema ¢ medio de

icacion para apoderarse de bienes o valores tangibles o intangibles de
caracter patrinonial sustrayéndolos a su tenedor, con el fin de procararse un
provechoecondmmopansiopamocm seri sancionado con prision de dos a seis
afos y muita de dosci a sei idades tributarias.

Articulo 14. Fraude. Todo aquel que, a través del uso indebido de tecnologias de
informacion, valiéndose de cualqui ipulacion en si © cualquiera de sus
componentes, o en la data o informacion en cllos contenida, consiga insertar
instrucci falsas o fraudul que prod mmlhioquepcrmiﬁulﬁmn
un provecho injusto en perjuicio ajeno, serd penado con prision de tres a siete afos

y multa de trescientas a i idades tributarias.

Articulo 15, Obtencién indebida de bienes o servicios. Quicn, sin autorizacién
para portarlos, utilice una tarjeta inteligente ajena ¢ instnunento destinado a los
mimosﬁnes,oelqmuﬁﬁumbidmnmwmbﬁndeinfumwiénm

requerir la obtencidn de cualquier efecto, bien o servicio; o O; O Para proveer su pago

sin er0gar o asumir ¢l compromiso de pago de la cm:premtén deb\da. serd

castigade con prisibn de dos a seis afios y multa de doscientas a seiscientas

unidades tributarias,

Articulo 16. Maacjo fraudulente de tarjetas inteligentes o instrumentos
dlogos. Toda p que por cualquier medio cree, capture, grabe, copie, altere,

duplique o elimine la data o informacié idas en una tarjeta inteligente o en
Iquics instr destinado a los fines; o la persona que, mediante
quier uso indebido de logias de inf ida, cree, cap duplique o

altere la data o informacion en un si con ¢l objeto de incorporar usuarios,
cucntas, registros o consumos inexistentes o modifique Ia cuanta de éstos, serd
penada con prision de cinco a diez afos y multa de quinientas a mil unidades
tributarias.

En la misma pena incurriré quien, sin haber tomado parte en los hechos anteriores,
adquiera, comercialice, posca, distribuya, venda o realice cualquier tipo de
intermediacion de tarjetas inteligentes o instrumentos destinados al mismo fin, o de
la data o informacion contenidas en elios o en un sistema.

Articulo 17. Apropiacién de tarjetas inteligentes o instrumentos aadlogos.

Quien se apropie de¢ una tarjeta intelip o instr destinado a los mismos
fines, que se haya perdido, extraviado o que haya sido gado por equi i
con ¢l fin de retenerlo, usarlo, venderlo o transferirio 8 una persona distinta del
usuario autorizado o entidad emisora, sers penado con prisién de uno a8 cinco afios
y multa de diez a cincuenta unidades tributarias,

La misma pena se impondra a quien adguiera o reciba la tarjeta o instrumento a que
se refiere el presente articulo.

Articuio 18. Wl"rﬂd_vi;iéu indebida de bienes o servicies. Todo aqusl que,' 2
sabiendas de que una tarjeta inteligente o instrumento destinado a los mismos fines,

se ecncuentra vencido, revocado; se haya indebidamente obienido, retenido,
faisificado, alterado; provea a quien los presente de dinero, cfectos, bienes o
seTvicios, ocualqmuoﬁawudawkxmém:wwﬂpmﬁownpnméndedos
a seis afios y multa de dosci 8 seisci idades mb

Articulo 19. Posesién de equipo para fabificaciones. Todo aguel que sin estar
debidamente autorizado para emitir, fabricar o distribuir tagjetas intelig °
instrumentos anilogos, reciba, adqmmpommsﬁmcom&cialiu, distribuya,
veada, controle o custodie cuslquier equipo de fabricacién de tarjetas inteligentes o
de instr destinados a los mismes fines, o cualquier equipo o comp

que capture, grabe, copie o transmita la data o informacién de dichas tarjetas o
instnanentos, sezépmldouonpnnéndcmamdosynmlhdemma

T -
Capitulo 111
DeluDdImConmh?nnudnd
delas P ydelasC i

Articulo 20. Violacién de Ia privacidad de la data o informacién de caricter
personal, Toda persona que intencionalmente se apodere, utilice, modifique o
climine por cualquier medio, sin el consentimiento de su dvefio, la data o
informacion personales de otro ¢ sobre las cusles tenga interés legitimo, que estén
incorporadas en w computador o sistema que utilice tecnologias de informacion,
seré penada con prisida de dos a seis ados y multa de doscientas a sciscientas
La pena s¢ incrementard de ur tercio a la mitad si como consecuencia de ios hechos
anteriores resuitare un perjuicio para el titular de la data o informacion o pars un
tescero.

Articulo 21. Violacién de is privacidad de las Toda persana
que mediante ¢l uso de tecnologias de informacién acceda, capture, intercepte,
interfiera, reproduzca, modifique, desvie o climine cualquietggoensaje de datos o

) seflal de transmisién o comunicacion ajena, serd sancionada con prisién de dos a

seis afios y multa de doscientas a seiscientas unidades tributarias.

Articulo 22. Revelacion indebida de dats o informaciéa de caricter personal
Quicn revele, difinda o ceda, en todo o en parts, los hechos descubiertos, las
imagenes, ¢l audio o, en g I, Ia data o infc i6n obtenidos por alguno de los
medios indicados en los articulos 20 y 21, serd sancionado con prisién de dos a seis
afios y multa de doscientas a seiscientas unidades tributarias.

Si la revelacion, difusion o cesidn se hubieren realizado con un fin de lucro, o si
resultare algin pesjuicio pare otro, la pena se aumentard de un tercio a la mited.
Capitulo IV
De los Delitos Contra Niftos, Nifias 0 Adolescentes

Articulo 23. Difusién o exhibiciéa de material pormnogrifico. Todo aquel que,
por cualquier medio que involucre et uso de tecnologias de informacion, exhiba,
difund, ita 0 venda al p grifico o reservado a personas adultas,
sin realizar previamente las debidas advertencias para que el usuario restrinja el
acceso a niflos, niflas y adol serd do con prisién de dos a seis aflos
y multa de doscientas a seiscientas unidades tributarias.

Articulo 24. Exhibicién porsogrifics de nifios o sdolescentes. Toda persona que
por cualquier medio que involucre el uso de logias de infc ion, utilice a la
persona o imagen de un nifio, nifia o adolescente con fines exhibicionistas o -
pomogrificos, serh penada con prision de cuatro a ocho afios y multa de

. hrmismntae 1midades trih

Capitulo V
De los Delitos Contrt ¢l Orden Econémico

Articulo 25, Apropiacién de propiedad intelectusl. Quien sin autorizacion de su
propietario y con el fin de obtener algim provecho econdmico, reproduzca,
modifique, copie, distribuya o divuigue un sofiware u otra obra dei intelecto que
haya obtenido mediante ¢l acceso a cualquier sistema que utilice tecnologias de
infolmacibn,u;iuncionadompiﬁéndcmacmm«ymmdnciwa
quinientas unidades tributarias.

Articalo 26. Oferta engatiosa. Toda p que oftezca, comercialice o provea
de bienes o servicios, mediante ¢l uso de tecnologias de info i¢n, y haga
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alegaciones falsas o atribuya caracteristicas inciertas a cualquier clemenio de dicha
oferta, d¢ modo que pueda resultar algin perjuicio para los consumidores, serd
sanciopada con prisidn de yno a cinco ados y multa de cicti a quinientas unidades
tributarias, sin perjuicio de la comision de un delito mas grave,
TITULO I
DISPOSICIONES COMUNES

Articulo 27. Agra La pena correspond
presente Ley sc incrementaré entre un tercio y a mitad:

a los delitos previstos en la

1 Slpmhreahucmndelhechosehuhmehechnusodnnlgmcmmcﬁa
ajena indebid ida, quitada, retenida o que s¢ hubiere perdido.

2. Si el becho hubiere sido id di ci gbuso de la posicion de acceso a
data o informacion reservada, o al conocimiento privilegiado de contrasedlas,
en razim del gjercicio de un cargo o fimeion.

Articulo 23. Agravante especial La i4m aplicabl a las personas juridicas por
o8 delitos idos en las condict faladas en el articulo 5 de esta Ley, serd
inicamente de muita, pero por el doble del mouto establecido para el referido
delito.

Articulo 29. Penas sccesorias. Ademds de las penas principales previstas en los
capitulos anteriores, se impondrin, necesariamente sin petjuicio de las establecidas
en ¢l Codigo Penal, las penas accesorias siguientes:

1. El comiso de equipos, di i instr materizles, utiles,
herramientas y cualquier owo objem qur. hayan sido utilizados para i=
comision de los delitos previstos en los articulos 10 y 19 de la presente Ley.

2. El mabajo itavio por el término de hasta tres afios en los casos de los
delitos previstos en os asticulos 6 y 8 de esta Ley. .

3. La inhabilitacién para el cjercicio de fimci ° } ublicos; para el
rjercicio de la profesion, arte o ind pmlnbom'enmmmcmnuo
unpretudelnmpu’mpenododehmuuﬁ)lﬂmmdecmnphdlo
conmutada la sancidn principal, cuando e} delito s¢ haya cometido con abuso
de la posicién de accesc a data o informacion reservadas, o al comocimiento
privilegiado de contraseflag, en razén del ejercicio de un cargo o funcion
piblicas, del ejercicio privado de una profesion u oficio, o del desempedio en

na j itn o an-d.,

esp

4, la i6n del i L] izacio plrlopem’opamcl
ejacmdewm:duectrmsyderqnmacibn j
vmhduowdmdehmloﬁukmfum&.hu&pordpﬁododc

tres (3) abos después de 0 la sancién principal, si para
mddﬂmdmuhﬁuvnhdoohuhaelneboﬁmnm
personi juridica.

Articula 30, Divulgaciém de la sentemcia condematoria. El Tribimal podra
1 ademis, disponer la publicacién o difusidn de la seatencia condenmboris por el
Articulo 31, Indemnizacién Civil. En los casos de condena por cualquiera de los
delitos previstos en los Capitulos I y V de esta Loy, et juez impoodrd eo la
senicncia una indemnizacion en favoe de Ja victima por un monto equivalente al
dafio causado.

Pnahdaaminadénddmcﬂodehmdumindénmdada,djmreqwﬁ

TITULO IV
DISPOSICIONES FINALES

Artionlo 32. Vigencia. La presente Ley entrard en igencia, treinta dins después de
su publicacida ea 1a Gaceta Oficial de la R Bolivariana de V' 1

m::.mm&mmmmmumm@h
presente Ley.

Dada, firmads y sellada en ¢l Palacio Federal Legilativo, sede de 1a Asamblea
Nacicaal, en Caracas 3 los cuatro dins del mey de septiembre de dos mil uno. Ao
19!‘&hMepmdm:hyl42’&Wl

Presidente
LEOPOLDO PUCHI GERARDO SAER
Primer Vicepresidente Segundo Vicepresidente
EUSTOQUIO CONTRERAS VLADIMIR VILLEGAS
Secretario Subsecretario

Paiacio de Miraflores, en Caracas, alos  treinta  dias del
mes de octubre de dos mil uno. Afio 191° de la
Independencia y 142° de la Federacién.

HUGO CHAVEZ FRIAS

Refrendado
"La Vicepresidenta Ejecutiva N
(LS.)

ADINA MERCEDES BASTIDAS CASTILLO

Refrendadc
El Ministro del Interior y Justicia
(L.S.)

LUIS MIQUILENA

Refrendado
El Ministro de Relaciones Exteriores
(LS.)
LUIS ALFONSO DAVILA GARCIA

Refrendado
El Ministro de Finanzas
(L.S.)

NELSON JOSE MERENTES DIAZ

Refrendado
La Ministra de Ia Produccion y el Comercio
(LS)

LUISA ROMERO BERMUDEZ

Refrendado
El Ministro de Educacién, Cultura y Deportes
(LS.}

HECTOR NAVARRO DIAZ

Refrendado
La Ministra de Salud y Desarrolio Social
(LS.}

MARIA URBANEJA DURANT

Refrendado
La Ministra del Trabajo
(Ls)
BLANCANIEVE PORTOCARRERC

Refrendado
El Ministro de Infraestructura
LS.)
( ISMAEL ELIEZER HURTADO SOUCRE

Refrendado

‘€l Ministro de Energia y Minas

{LS)
ALVARO SILVA CALDERON

Refrendado
La Ministra del Ambiente

.y de los Recursos Naturales

®.s) .
- ANA ELISA OSORIO GRANADO

Refrendado
El Ministro de Planificacién y Desarrolic
LS.
s JORGE GIORDANI

Refrendado
€l Ministro de Ciencia y Tecnologia
(LS.)
CARLOS GENATIOS SEQUERA

Refrendado
£l Ministro de la Secretaria
de la Presidencia
(Ls)
DIOSDADO CABELLO RONDON



